DLACZEGO WARTO DBAC
O BEZPIECZENSTWO W
SIECI

Internet to wspaniate narzedzie -
pomaga utrzymywaC kontakt z
rodzing, zatatwiaC sprawy urzedowe,
robiC zakupy i poznawaC Swiat.
Niestety, tam, gdzie sg ludzie,
pojawiajg sie tez oszusci. Dlatego
warto znac kilka prostych zasad, ktore
pomogg Ci korzystaC z sieci bez

stresu i ryzyka.

to nie technologia, to zdrowy
rozsagdek w nowoczesnym
wydaniu.

' Pamietaj: cyberbezpieczenstwo

CYFROWY

Nowych Technologii

Finansowane przez
Unie Europejska

BEZPIECZNY
SENIOR W SIECI

Podstawowe zasady
cyberbezpieczenstwa dla
osob 60+

www.newtechlodz.com



,
,-W BEZPIECZNY E-MAIL | &\\l
SMS [XXX_]
Wiadomosci e-mail i SMS to \/
D — ulubione narzedzia oszustow. \/
Czesto udajg bank, urzad lub
znang firme.

Jak rozpoznac fatszywa Twoje hasto to klucz do Twojego
wiadomosc¢: cyfrowego domu. Je$li kto$ je
* Nadawca ma dziwny adres  FelePAa i ileFA- T e 10 Mol ran RTo) =)
iz VRl pA A TSR Bl e-mail (np. zamiast bank.pl — zgody.
ale wymagajg ostroznosci. bank123.biz).
« W tresci sq btedy, pospiech FREVEI]ZATerG6le]o] = 1= EF
* Kupuj tylko w znanych, lub grozby (,Twoje konto « Uzywaj minimum 8 znakoéw
sprawdzonych sklepach. zostanie zablokowane!”). (litery, cyfry i symbole).
- Sprawdz, czy adres strony * Link prowadzi do nieznanej « Nie uzywaj imion ani dat

zaczyna sie od https:// (to znak, strony. urodzenia

ze potgczenie jest bezpieczne).  Dla waznych kont uzywaj innych
* Nie podawaj danych karty na haset « Zapisz je w notesie lub
podejrzanych stronach. menedzerze haset, ale nie na

« W bankowosci internetowe; kartce przy komputerze.

nigdy nie klikaj w linki z e-maili —
zawsze wpisuj adres banku
samodzielnie.

Zasada: nigdy nie klikaj w
linki ani nie otwieraj
zatagcznikdbw z niepewnego
zrédta. Lepiej usun taka

LUCRCIU TSR UL I LT Przykiad: ,MojPies!45Dom”.
kogos zaufanego, zanim

cos zrobisz. Jesli to mozliwe, witgcz tzw.
dwustopniowe logowanie (2FA) —
to dodatkowa ochrona, ktora
wymaga potwierdzenia logowania
np. kodem SMS.

Jesli cos wyglada zbyt dobrze, by
byto prawdziwe — to pewnie
oszustwo.




1. Nigdy nie podawaj swoich haset
innym.

2. Nie klikaj w podejrzane linki.

3. Sprawdzaj adresy stron i
nadawcow.

4. Uzywaj silnych i roznych haset.
5. Aktualizuj komputer i telefon.
6. Nie daj sie ponagla¢ — oszusci
dziatajg na emocjach.

7. Nie wysytaj pieniedzy osobom
poznanym w Ssieci.

8. W razie watpliwosci — zapytaj
rodzine lub znajomych.

9. Dbaj o prywatnos¢ — mniej
znaczy bezpieczniej.

10. Ufaj, ale sprawdzaj.

Pamietaj: bezpieczenstwo w
sieci to codzienny nawyk, ktéry
chroni Ciebie i Twoich bliskich.

TELEFON, KOMPUTER |

AKTUALIZACJE

Bezpieczny sprzet to
podstawa. Nawet najlepsze
hasto nie pomoze, jesli

komputer jest zainfekowany.

* Regularnie aktualizuj
system i programy (to
naprawia btedy, ktéore moga
wykorzystaé oszusci).

« Zainstaluj darmowy
program antywirusowy.

« Zawsze blokuj ekran, gdy
odchodzisz od urzgdzenia.

* Nie podtgczaj

przypadkowych pendrive’ow —

mogg zawieracC wirusy.

Drobne nawyki potrafig
uchroni¢ przed duzymi
problemami.

Facebook, WhatsApp, Messenger —
to swietne sposoby, by by¢ w
kontakcie. Ale pamietaj, ze nie
kazdy, kto pisze w internecie, jest
tym, za kogo sie podaje.

* Nie udostepniaj publicznie
danych osobowych, adresu ani
numeru telefonu.

- Uwazaj na osoby, ktore szybko
proszg o pienigdze lub zbyt
osobiste informacije.

* Nie klikaj w linki wysytane przez
nieznajomych.

Zasada: jesli cos wzbudza
watpliwos¢ — nie reaguj od razu,
zapytaj kogos bliskiego.



